ALCDA

POLITICA CORPORATIVA SOBRE O USO ACEITAVEL DE COMPUTADORES

JUSTIFICATIVA:

Esta politica descreve o uso aceitavel dos sistemas de computadores e informacdes eletrbnicas

da Alcoa, incluindo software e hardware de computadores, e-mails, conexdes de rede, acesso a
internet e tecnologias relacionadas. Os funcionarios e outras pessoas que usam esses sistemas,
acessam ou armazenam informacdes em dispositivos da Empresa ndo devem ter expectativa de
privacidade, exceto aquela exigida por lei. Os sistemas de computadores da Alcoa e as informacgdes
armazenadas neles sdo de propriedade da Empresa.

Esta Politica se aplica a Alcoa no mundo todo e a todas as subsidiarias, afiliadas, parceiras,
empreendimentos e outras associa¢cdes comerciais nos Estados Unidos ou internacionais
efetivamente controladas pela Alcoa, direta ou indiretamente (“a Empresa”).

ViolagBes desta politica devem ser relatadas aos Departamentos de Recursos Humanos, de Etica
e Conformidade Corporativa ou de Seguranca de Informacdes e Conformidade Corporativa.

POLITICA:

E politica da Empresa proteger seus sistemas de computadores e informacdes eletronicas de
acesso, uso, modificacdo, copia, publicacdo ou destruicdo ndo autorizados. O uso pode ser
registrado e analisado para lidar com riscos a Empresa, em conformidade com os requisitos legais
aplicaveis. Os funcionarios e outras pessoas que violarem esta politica podem estar sujeitos a
medidas disciplinares, incluindo até mesmo demisséo, assim como penalidades civis e criminais.
Funciondrios que supervisionem terceiros que realizam servicos para a Empresa sao responsaveis
por garantir que essas pessoas conhecam esta Politica.

Redes e sistemas de computadores da Alcoa destinam-se primeiramente a atividades
gue agreguem valor aos negécios. O uso pessoal ndo deve interferir no trabalho, atividades ou
processos de negdécios da Empresa. O uso pessoal é proibido nos casos em que for vetado por lei.

Uso inaceitavel inclui, mas nao se limita a:
e Qualquer uso que constitua atividade ilegal
e Acesso ou uso sem autorizagdo de redes, sistemas ou informacdes eletrbnicas
e Uso que interfira intencionalmente com a capacidade de outras pessoas acessarem ou
usarem sistemas de computadores, redes ou informacgdes eletrbnicas
e Compartilhamento de contas de usuérios de computadores da Empresa ou outras
permissfes de acesso que tenham sido designadas para uso individual
Divulgacao de informag¢des destinadas para uso apenas dentro da Empresa.
Burlar ou desativar as configuracdes de seguranca de sistemas de computadores
Uso dos sistemas de computadores para interesse pessoal ou de terceiros
Instalar ou usar arquivos ou software de computador que ndo estejam licenciados de
forma adequada
e Acessar, visualizar, armazenar ou transmitir contetdo de sexo explicito, ou ndo excluir
imediatamente esse tipo de material caso o receba
¢ Uso de sistemas de computadores para objetivos que ndo sejam consistentes com os
valores da Empresa: por exemplo, ameacas, intimidagdo, bullying, discriminacéo, assédio
ou disseminacao de édio.
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